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0 Ma theimid siar go dti 1971 feicfimid tus na Cibearshlandala nuair a tugadh isteach an
chead leagan den idirlion. ''m the creeper, catch me if you can' an t-ainm a bhiar an
gcead vireas a malartaiodh idir riomhairi! Ach ni le run mioscaise a cruthaiodh e.
Thosaigh an chibearchoireacht ar dtus nuair a rinne haicealaithe iarracht briseadh
isteach i lionrai riomhaireachta. Rinne cuid acu e chun rochtain a fhail ar lionrai slandala

— K p— ardleibheil, ach rinne daoine eile iarracht abhar iogair runda a fhail. Faoi dheireadh,

s - thosaigh coirpigh ag ionfhabhtu corais riomhaireachta le viris riomhaireachta, agus

tosaiodh ar riomhairi pearsanta agus gno a bhriseadh sios mar thoradh air sin.

Ta rata na cibearchoireachta ag meadu gach bliain, agus meastar go bhfuil tionchar
aige ar shlandail nios mo na 80% de ghnolachtai ar fud an domhain sa la ata inniu ann.
Os rud é go n-ardaionn lion na saruithe sonrai gach bliain, ni haon ionadh é go bhfuil an

t-eileamh ar ghairmithe cibearshlandala ag an leibheal is airde riamh.
Déanaimis iniuchadh ar stair na cibearshlandala agus scrudaimis roinnt gairmeacha

cibearshlandala a bhfeadfadh spéis a bheith agat iontu sa todhchail




« Foghlaim faoi na priomhtheagmhais i stair na
cibearshlandala.

e Iniuchadh a dhéanamh ar ghairmeacha
oibrithe ardphraoifile sa chibearshlandail.

« Scrudu a dhéanamh ar an réimse roghanna
gairme ata ar fail sa chibearshlandail.

« Taighde a dhéanamh ar chibearchoireanna
mora ardphroifile sa stair.



PRIOMHFHOCLOIR

N ARPANET

Lionra Ghniomhaireacht na dTionscadal Ardtaighde (ARPANET), a thainig roimh an idirlion, arna
mhaoiniu ag Roinn Cosanta na Stat Aontaithe.

CIBIRIONSAT

Haicealaithe ag deanamh iarrachta damaiste a dheanamh do lionra n6é do choéras riomhaireachta no
iad a scriosadh.

SARU SONRAT

Is € ata i gceist le saru sonrai teagmhas ina ngoidtear no ina dtogtar faisneis © choras gan eolas na
gan udaru uineir an chorais.

FEARANN

Seoladh nasc lionra riomhaire ar a bhfuil faisneis faoin gcineal eintitis ar leis an seoladh agus an tir
thionscnaimh.,

HAICEAIL CHUISE

Gniomh na haiceala, no briseadh isteach i gcoras riomhaireachta, chun criocha polaitiula no soisialta.
Tugtar haicealai ar an duine a dheanann gniomh na haiceala cuise.

EARRAT FRITHSPIATREACHTA

Is cineal bogearrai mailiseacha iad na hearrai frithspiaireachta ata suiteailte ar ghléas riomhaireachta
gan eolas an usaideora dheiridh..

WIFI

Seasann WiFi do Dhilseacht gan Sreang (Wireless Fidelity). Usaidtear tonnta raidié chun sonrai a aistriu
on rodaire gan sreang chuig na gléasanna WiFi cumasaithe amhail do theilifis, fon cliste, taiblead agus
riomhaire. De bhri go ndéanann siad cumarsaid lena chéile thar aerthonnta, is féidir le do ghléasanna

agus do chuid faisneis phearsanta a bheith i mbaol haicealaithe, cibirionsaithe agus bagairti eile. Go
hairithe nuair a nascann tu le lionra poibli Wi-Fi.




STAIR NA C

TASC 1

Iniuichadh a dheanamh ar an amline idirghniomhach seo a léirionn forbairt na cibearchoireachta
O cuireadh tus leis an idirlin.

f The History of Cybersecurity

Learn about key events and developments in the
0 escalation of cyber attacks and cybersecurity since
the beginning of the internet.
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KEVIN MITNICK HEDY LAMARR RAY TOMLINSCN ANONYMOUS

An haicedlai domhanda is mé a  Réalta Hollywood agus cibear- Cruthaitheoir na chéad Grupa idirndisiunta

bhfuiltear sa téir air aireagdir bhogearrai frithvireas agus haicedlaithe
riomhphost
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D ATA BREITHE: 6 Linasa 1963, Stdit Aontaithe Mheiriced

POST: Comhairleoir sldnddla riomhaireachta, ddar agus haicedlai

CATLIUIL AS: I 14r na néchaidi, tugadh teideal "World's Most Wanted Hacker" dé.

Chaith sé 5 bliana sa phriosun as haiceail.

PR:fOMHOB ATR: Comhairliichdn sldnddla do chuideachtai Fortune 500, cuireann sé seirbhisi
tastala cibearshlanddla ar fdil do na cuideachtai is mé ar domhan agus
miineann sé ranganna Innealtdireacht Shdisialta do chuideachtai agus do

ghniomhaireachtai rialtais

~ HALL OF FAME: scriobh sé 'The Art of Intrusion: The Real Stories Behind the Exploits of
Hackers, Intruders & Deceivers' agus 'The Art of Deception’.



Hedy Lamarr

DATA BREITHE:
POST:
CAILIUIL AS:

PRIOMHOBAIR:

HALL OF FAME:

9 Samhain. I9I3, Vin

Aisteoir Hollywood agus Aireagdir

Bronnadh Gradam BULBIE Gnass Spirit of Achievement ar LaMarr in I997 agus
ba ise an chéad bhean ar ar bronnadh an gradam sin. Tugtar "The Oscar for

Invention" ar an ngradam sin go minic freisin.

Ba le haghaidh teicneolaiocht mhiniciochta a sheol LaMarr an phaitinn in
1914 a thainig roimh wi-fi slan, GPS agus Bluetooth a usdideann na

billidin daoine ar fud an domhain anois.

Is é Lamarr Security Research an priomhldithredn nua le haghaidh taighde
cibearshldanddla. Agus priomhfhdcas ar na fadhbanna a bhaineann le
slandail agus le priobhdaideacht, saruithe sonrai, agus réitigh
neamhiomlana shldndala, léirionn Lamarr Security Research tus ré nua i
dtaighde na cibearshldnddla.
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"DATA BREITHERE: 23 Aibredn, I94I, Nua-Eabhrac m
POSTe Riomhchldraitheoir
C KILI[/]IL AS: Chuir sé an chéad chldr

riomhphoist ar an gcéras ARPANET i bhfeidhm in I972, cdras a bhi ann roimh

an idirlion. Chruthaigh sé an chéad chldr darbh ainm Reaper in I972.

PRfOMHOB ATRe Tdastail a bhi sa chéad riomhphost a sheol Tomlinson. Nior caomhnaiodh é
agus deir Tomlinson gur rud éigin neamhshuntasach a bhi ann ar nés
"QWERTYUIOP." Roimhe seo, ni fhéadfai riomhphost a sheoladh ach amhain
chuig daoine eile a d'usaid an riomhaire céanna. D'usaid sé an comhartha @
chun an t-ainm usdideora a scaradh 6 ainm an mheaisin, cleas a usdidtear

sna seoltai riomhphoist 6 shin i leith.

HALL OF FAME: 1In 2012, ghlac an Cumann Idirlin Tomlinson isteach i Laochra an Idirlin.
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DATA BREITHE: 2003, Féram Ar Line 4chan
POST: Haicedlaithe agus Haicedlaithe Ciise
CATILIUIL AS: Is féidir baill gan ainm (ar a dtugtar anons) a aithint go poibl{ de

bhri go gcaitheann siad masc Guy Fawkes agus roghnaionn cuid acu a n-

athraitheoiri gutha né a gcldir téacs go teanga a cheilt.
PRIOMHOBAIR: Is gripa agus gluaiseacht gniomhai agus haicedlai ciiise idirndisidnta é
Anonymous a bhfuil cail air go priomha mar gheall ar a chibearionsaithe
éagsila i gcoinne roinnt rialtas, institididi rialtais agus gniomhaireachtai
rialtais, corparaidi agus Eaglais na hEoleolaiochta. Nil ceannaire ar bith

air. Bhi aidhmeanna sdisialta polaitiula acu.
HALL OF FAME: Tharla an teagmhas is suntasai is luaithe de chuid an ghripa

"hacktivism”" in 2008, nuair a sheol siad iarracht chomhordaithe i

gcoinne Eaglais na hEoleolaiochta.
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TASC 2

Roghnaigh' ceann‘de na galrmlthe cibearshlandala ardphronﬁle Seo
(N6 daoine nach bhfuil chomh gairmiuil sin) agus faigh amach faoina
bhfuil bainte amach acu.

///////////////////

//////////////

Cruthaigh sainchomhad orthu ag baint Usaid as an teimplead.
Roinn torthai suimidla leis an rang.

BOB THOMAS
LILLIAN ABLON

ADA LOVELACE

PARISA TABRIZ

TIM BERNERS-LEE
MICHAEL CALCE

Dossier
S UBJECTS NAME:




GAIRMEACHA NA CIBEARSHLANDALA
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Ta go leor cinealacha éagsula

cibearghairmeacha ann. Ta cuid de na teidil
sin an-mhisteireach agus fiorshuimiuil!

TASC 3

Bain triail as an ngniomhaiocht mheaitseala seo chun a fhail
amach an feidir leat teideal an phoist chibearshlandala a
mheaitseail lena chur sios ceart.
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https://wordwall.net/resource/34841536/cyber-security-careers
https://wordwall.net/resource/34841536/cyber-security-careers

R61 neamhtheicniuil sa chibearshlanddail, duine

Forbrair Riomhchlaraitheoiri a chédaionn

Maistir Brutam atd i gceannas ar shiil a choinnedil ar na
na Cibearshlandala sonrai go 1léir agus iad a chosaint.

Blocshlabhrai todhchai na n-idirbheart slan.

Oibrionn sé ar chdrais a fhorbairt chun Deanann se tastall agus meastolreacht

- Cripteagrafai faisnéis fogair a chriptid Haicealai Eiticiuil dhleathach sldnddla ar chdrais
/ Hata Ban riomhaireachta.
: - Anailisi
Sealgaire Deolchairi Haicedlaithe neamhspledcha a aimsionn Frithsceimh- Gabhann sé agus stopann sé cibear-spiairi ¢
Fabht lochtanna agus bradail i gedd. litheoireachta ndisiunstdit naimhdeacha.
Ball den Glacann sé pdirt i
UG ET SRR (o8 Seriidaionn sé sonrai ina bhfuil fianaise Fhoireann bhfiorionsamhlaithe cibearionsaithe
Dhigiteach ar chibearchoireanna. Dhear‘g domhanda.
Seal g aire Bagairti Cuardaionn sé lionrai chun ardbhagairti Imscrudaitheoir Déanann sé€ coireanna a rinneadh

a bhrath agus a aonru.

Cibearchoireachta sa Chibearspas a réiteach.




SCILEANNA ATA AG TEASTAIL LE HOIBRIU SA
CHIBEARSHLANDAIL

A bheith in ann faisnéis a bhailiu agus tomhais a

réiteach go maith.

A bheith dirithe ar sprioc na cibearshldnddla: faisnéis

a chosaint a choinnionn daoine agus cuideachtai ar a
riomhairi agus tarrthdil a thabhairt in am an ghdtair md

tharlaionn sard sonrai.

Proisis chasta a thuiscint.

A bheith maith ag déanamh cumarsdide.

Ni mér do shaineolaithe cibearshlanddla oideachas a chur
ar dhaoine maidir le priobhdideachas agus conas a gcuid

sonrai a choinneail faoi chosaint.

Teastaionn loighic chun fanacht céim - né mile - chun

tosaigh ar ionsaitheoiri.



An bhfuil tu oiriunach le

haghaidh gairm bheatha
sa chibearshlandail? o

i

L TASC 4 . OIS =
Cliceail anseo chun trath na gceist a —
dhéanamh lena fhail amach an bhfuil

na scileanna cui agat! 8 g



https://cybercademy.org/quiz/
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Léirigh pobal faisnéise na Stat Aontaithe "ardmhuinin”
An feidir leat na focail gurb é an Riis a rinne haicedil ar na riomhphoist sceite

. aibhsithe a chuaraach agus a chuir ar f4il do WikiLeaks iad.
agus iad a usaid in abairt?




HAICEAIL SONY PICTURES BACK

Ar 24 Samhain, 2014, sceith D’iséaid na déantdiri bogearrai mailiseacha Rinne olfigigh faisnéise
grupa haicealaithe, a thug

ansin chun bonneagar riomhaireachta Sony na Stat Aontaithe, tar €is
"Caomhndiri na Siochana” a seriosadh. meastoireacht a dhéanamh
orthu féin, sonrai runda én

Le 1linn na haicedla, d'éiligh an gripa go
dtarraingeodh Sony siar a scannan, The
Interview, a bhi le teacht amach ag an am, ar
scannén grinn € faoi chomhcheilg chun
ceannaire na Cdéiré Thuaidh Kim Jong—un a
fheallmhary, agus bhagair siad ionsaithe

stiuideo scannan Sony
Pictures Entertainment.

Airiodh leis na sonrai
faisnéis phearsanta faoi
fhostaithe Sony Pictures

ar na bogearrai, teicnici,
agus foinsi lionra a
usaidtear sa haiceail,
liomhain go raibh an t-
ionsai urraithe ag

rialtas na Cdéiré Thuaidh,
agus a dteaghlach, s.cei.m,hlitheoireac}:hta a dhéanamh}i a shéan 6 shin gach
riomhphoist idir fostaithe, bp:Lc’c:Lurlemriirl : -bshle ;ﬂuél an scannén a freagracht.
- - : 1Spealnte
fa:Lsne.:Ls fa.O:f. th}J:arasta:Ll Tar éis do go leor slabhrai mdra
feidhmiuchain an amharclainne sna Stait Aontaithe an
chomhlachta, colpeanna de cinneadh a dhéanamh gan The Interview a
scannéin Sony nar thaispedint mar thoradh ar na bagairti sin,
scacileadh ag an am,

roghnaigh Sony céad taibhiu foirmiuil
agus scaoileadh priomhshrutha an scannédin
a chur ar ceal, agus roghnaiocdh go direach
scaoileadh digiteach in—-ioslddailte agus
scaoileadh amharclainne teoranta ina
dhiaidh sin a dhéanamh an 14 dar gcionn.

pleananna do scannain Sony
amach anseo, scripteanna do
scannain airithe, agus
faisnéis eile.
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Bhi tionchar ag COVID-19 ar gach gné dar saol pearsanta agus gairmiuil. Maidir le
treochtai sa chibearshlandail, ba dheis chiniunach i an phaindéim. Ta na milliuin oibrithe ag
baint usaid as lionrai corparaideacha no acmhainni néalbhunaithe anois in ait Wi-Fi
conaithe ach nil na bithiunaigh ag cur a gcuid ama amui dtaca le dushaothru na
leochaileachtai sin.

USAIDEANN HAICEALAITHE NA 7 STRAITEIS SEO CHUN

BRISEADH ISTEACH | GCORAIS RIOMHAIREACHTA.




BAIN USAID AS NA 3 THEACS AR

'CHIBEARCHOIREANNA
CLUITEACHA' CHUN COMPARAID
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Sular ceapadh an riomhaire pearsanta agus an t-idirlion,
rinne - an teileabhradai foin - iniuchadh, doicimeadu agus
idirghniomhu le lionrai teileafoin. D’oibrigh an teileabhradai

amach conas glaonna saor in aisce a chur tri aithris a
dhéanamh ar na toin is ga chun glaoch a chur.

FiRICi FANACHA

Ba € MyDoom an vireas ba chostasai ar domhan. Bhain
costas ar luach thart ar $ 38.5 billiun de dhamaisti airgeadais
leis an vireas seo. Thainig an vireas on Ruis agus chonacthas
den chéad uair € in 2004 ach nior aimsiodh an t-udar riamh.
Scaip an vireas seo go tapa tri riomhphéisteanna.




NA DEAN DEARMAD A BHEITH SABHAILTE AR LINE

NA CLICEAIL GAN SEICEAIL
Bl CIBIRCHEILLIl




; ' b W v, |
\ h . 7 Ui .
e S f ol i
" > i, -
ey ¥
e - 3 o d -
¥ g

/ S
R T e~
- et -
e

Is bogearrai mailiseacha iad na
a dearadh chun rochtain a dhidltu ar

chomhaid ar riomhaire usaideora no eagraiochta.

éirice a éileamh don eochair dhichriptithe,

cuireann cibirionsaithe eagraiochtai in 4it arb |3

é an t-airgead a ioc an bealach is éasca agus ¥
is saoire chun rochtain a fhdil ar a gcuid

comhad aris.
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Tri na comhaid sin a chriptid agus iocaiocht ;gv;“




Tugtar ar an mbagairt a

| leabaionn é féin laistigh de riomhaire né gléas

soghluaiste agus ansin a usdideann a cuid

acmhainni chun criptea-airgeadra a chruthd.

. N

.S Tugann cripteabhradail airgead saor in aisce

4
z

”i- bail fhoriomlan do lionra a bheidh thios leis.

= SIAR

¢ don ionsaitheoir - agus is tusa, do ghléas agus °



Is fisedin bhréige €
cruthaiodh ag baint usaid as bogearrai
digiteacha, meaisinfhoghlaim agus malartu
aghaidheanna. Is fiseain shaorga a cruthaiodh
ar riomhaire iad ina gcuirtear iomhanna le

chéile chun piosai nua scannain a chruthu a
léirionn imeachtai, raitis ndé gniomhaiochtai
nar tharla riamh i ndairire. Is féidir leis a
bheith an—-inchreidte.
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Ba ghne de Covid 19 1ad na
nuair a bhi ar chomhlachtai agus
ar institididi gach cruinnid a reachtdil ar
line. Is iad seo a leanas na cinealacha
ionsaithe is feidir a dhéanamh:
-Buamdil cruinnithe
-Naisc mhailiseacha i gcomhra

-Naisc chruinnithe ghoidte

-Aistrid pribhleidi an éstaigh




: Tagraionn don lionra
\

¥« earrail nasctha atd in ann sonrai a bhailiu agus a
@ mhalartd san fhior-am ag baint dsaid as braiteoiri
leabaithe m.sh. Teirmeastait, gluaistedin, soilse, ,, -

cuisneoiri, agus fearais eile. Is bred 1le  @{

cibearchoirpigh feisti IOT, de bhri go gceadaionn g

siad cinealacha nua cibirionsaithe. Aimseoidh
haicealaithe bealai mailiseacha chun cur isteach ar

oibriochtai cuideachta, cathrach né fia tire tri
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. Dearadh

j}gﬁ dushaothru a dhéanamh ar chaidreamh iontaofa idir
i eagraiocht agus pairtithe seachtracha. D'fhéadfadh

comhphairtiochtai, caidreamh dioltéra, né usaid

bogearrai triud pdirti a bheith i gceist leis na
caidrimh sin. Cuirfidh cibearchoirpigh isteach ar
eagraiocht amhain agus ansin bogfaidh siad suas an
slabhra solathair, agus déanfaidh siad dushaothru

ar an gcéad chaidreamh iontaofa eile chun rochtain

a fhdil ar thimpeallacht eagraiochtai eile.
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