Lesson 1: You are the Product.

Tasc 1: Réamhra

- Meall: Cén fath, dar leat, a bhfuil aipeanna meain shaisialta saor in aisce?
- Plé ranga ar an dbhar seo.

- Spreag: Cad é a cheapfa da ndéarfainn gur tusa an tairge?

- Pléigh conas a d'fhéadfadh sé seo a bheith ina fhéidearthacht.

Tasc 2: Féach ar an bhfisean "Ma ta an tdirge saor in aisce is tusa an tairge"

https://www.youtube.com/watch?v=Aucb5tJMi70

An aincheist shaéisialta (2020) - fisean 2 ndiméad
Ceisteanna le cur ar na scolairi agus iad ag féachaint air:

Tasc 3: Comhlanaigh an bhileog oibre ar 'Cad é ata tu a thabhairt ar shiul?'

1. Conas a athraionn aipeanna medin shaéisialta an chaoi a smaoinionn td, a ngniomhaionn td, an méid a
dhéanann tu?

2. Cén chaoi a gcabhraionn na meain shdisialta le gndlachtai?

3. Cad is caipitleachas faireachais ann?

Meall: Ar léigh aon duine na téarmai agus na coinniollacha riamh?

Nasc chuig an mbileog oibre:
https://docs.google.com/document/d/1IXCTPXZIfm6wFFQkhdt30CeCZJPp4mPra/edit?usp=sharing&ouid=1
10124241693629984289&rtpof=true&sd=true

larrtar ar scolairi téarmai agus coinniollacha na medn sdisialta éagsula a Iéamh. larrtar orthu ansin taighde
a dhéanambh ar aip eile ar na meain shaisialta.

Nuair a bheidh siad criochnaithe, déan plé ranga ar na torthai.
Tasc 4: Féach ar an bhfisean ‘Social Media Agreements’.

https://www.youtube.com/watch?v=336H5bdIFg0

Fisedn 3 ndéiméad a chuireann i bhfeidhm na rudai a tugadh chun solais roimhe seo ar théarmai agus
coinniollacha.

Tasc 5: Féach ar an bhfisean “Privacy is no longer a social norm”

https://www.youtube.com/watch?v=rsKw5BkWesw

Stop é ag 5.40 néim.

Ceisteanna;:


https://www.youtube.com/watch?v=Aucb5tJMi70
https://docs.google.com/document/d/1XCTPXZlfm6wFFQkhdt3oCeCZJPp4mPra/edit?usp=sharing&ouid=110124241693629984289&rtpof=true&sd=true
https://docs.google.com/document/d/1XCTPXZlfm6wFFQkhdt3oCeCZJPp4mPra/edit?usp=sharing&ouid=110124241693629984289&rtpof=true&sd=true
https://www.youtube.com/watch?v=336H5bdIFq0
https://www.youtube.com/watch?v=rsKw5BkWesw

An gceapann tu go bhfuil sé go maith go ndéantar monatdireacht leantnach orainn?
'lad sitid nach mbogann ni thugann siad a slabhrai faoi deara’, cad é a cheapann tu faoi sin?
Conas is féidir leat do phriobhaideacht a chosaint?

Hwnn e

An féidir leat smaoineamh ar aon bhealach eile chun do phriobhdideacht a chosaint?

Réamhra maidir le Priobhdideachas na Mean Saisialta

o 5 arddn meain shaisialta a bhfuil téir orthu — babhta tobsmaointe agus liosta

o Fisean ar phriobhdideachas agus na meain shdisialta - YouTube

Obair ghrupa: Téarmai ar Phriobhdideachas na Mean Sdisialta

o Tabhair arddn amhain an grupa do 5 ghrupa

o Déan taighde ar abhair imni maidir le priobhaideachas

o (Cuireann roinnt scoileanna bac ar na meain shdéisialta agus da bhri sin ta bac ar leathanaigh

téarmai agus coinniollacha na mean sdisialta. Is féidir le scoldiri privacy.commonsense.org a Usaid le
haghaidh a gcuid taighde.)

o Cruthaigh pdstaer A3:

Rudai a bhi ar eolas againn cheana féin.

Rudai a d'fhoghlaim muid.

. Cur i Lathair na Scolairi

https://www.youtube.com/watch?v=0EFHbruKEmw

Ceisteanna:

Cad é a cheapann tu atd i gceist le Dealramh vrs. Réaltacht?
An doigh leat gur léiriu cruinn duit féin é d'aitheantas ar line?
Cad é do thuairim ar chuntais bhréige?

Ceisteanna:
Nuair a deirim ‘bradail aitheantais', cad é a thagann chun cuimhne?

Fisean ar an gcluain fhioruil a chur ar dhuine:
https://www.youtube.com/watch?v=JPuaOCiVAhOQ

Is féidir freisin féachaint ar eipeasdid d’fhisedin Catfish ar MTV. - 50 néiméad

Taighde:

1. Cad é is bri leis an téarma 'ailiasanna'?

2. Cad é atd i gceist le lorg digiteach?

3. Ar chruthaigh tu féin n6é aon duine a bhfuil aithne agat orthu cuntas 'bréige' riamh ag baint Usdid as

faisnéis daoine eile? Murar chruthaigh, ar chuala tu tracht ar dhaoine eile 8 dhéanamh sin?
4, An gceapann tu go bhfuil dlithe ann chun daoine a chosaint ina choinne sin?


https://www.youtube.com/watch?v=0EFHbruKEmw
https://www.youtube.com/watch?v=JPuaOCiVAh0

5. Déan iarracht teacht ar reachtaiocht a chosnaionn daoine dna gcuid faisnéis phearsanta a bheith 3
n-usaid.

Combhlanaigh an bhileog oibre seo chun nios moé a fhoghlaim.

Léacht Chibearshlandala:

Bileog Oibre: Déan an bhileog oibre ina bhfuil cas-staidéar ar bhradail aitheantais. larr ar scoldiri taighde a
dhéanamh —tabhair samplai de shuiomhanna gréasain. Pléigh conas is féidir le ‘craic’ athru ina rud nios
mo.

Ceacht 3: Usaid fhreagrach

Tasc 1: Foghlaim faoi pholasai do ghléis scoile
Cad is bri leis an téarma usdid fhreagrach, dar leat?

Gléasanna scoile

Polasai samplach scoile:

Is féidir do ghléas féin a usaid le haghaidh tuilleadh rannphdirtiochta.
Cad é a d’fhoghlaim tu 6 pholasai na scoile a Iéamh?

Tasc 2: Cruthaigh gniomhaiocht a bhaineann le toiliu.

Ceacht 4: Cur le reachtaiocht agus feasacht

Tasc 1: Féach ar an bhfisedn, ‘GDPR 7 User Rights’
https://www.youtube.com/watch?v=xJbi40QMcng

Tasc 2: Taighde a dhéanamh ar RGCS agus torthai na scoldiri a phlé

Worksheet: https://docs.google.com/document/d/1AewDaX Qp50M-bzXfs43WJk57N2ML-
Zhrly0zDS8svg/edit?usp=sharing

Bileog Oibre: https://www.binarytattoo.com/guide-gdpr-general-data-protection-regulation/

Tasc 3: Féach ar an bhfisean Ted Talk ‘Data Privacy and Consent’
https://www.youtube.com/watch?v=2iPDpV80jHA
13 néiméad

Pléigh:
Cad a d'fhoghlaim tu faoi do shonrai?
Machnamh: Cén chaoi a raibh do chuid sonrai a roinnt agat?

Tasc 4: Cad é a tharlaionn ma dhéanann tu duine a thaifeadadh, no6 grianghraif a ghlacadh diobh?

Tasc taighde + plé scolairi

Tasc 5: Cad é atd ceart go leor a phostdil? Clumhilleadh carachtair


https://docs.google.com/document/d/1AewDaX_Qp5OM-bzXfs43WJk57N2ML-ZhrJy0zDS8svg/edit?usp=sharing
https://docs.google.com/document/d/1AewDaX_Qp5OM-bzXfs43WJk57N2ML-ZhrJy0zDS8svg/edit?usp=sharing
https://www.binarytattoo.com/guide-gdpr-general-data-protection-regulation/
https://www.youtube.com/watch?v=2iPDpV8ojHA

https://www.youtube.com/watch?v=NXOMo89Ysuc

Leideanna 6 charachtar clumhillte:
https://www.youtube.com/watch?v=TIFSFB0z-T8

Cur le reachtaiocht agus feasacht

. RGCS an AE
. Cad is féidir leat a dhéanamh
. Cliumhilleadh Carachtair

Why Care About Internet Privacy? - YouTube

Ceisteanna /pointi plé:

"Mura bhfuil aon rud le ceilt agat, nior choir aon eagla a bheith ort, nil aon rud le cailleadh agat"
"Fégraiocht spriocdhirithe, do chuid ama a riald ar an nGréasan Domhanda bunaithe ar do phatruin
chuardaigh, leasanna agus sonrai eile a bhailionn agus a dhiolann triu pairtithe."

"An smaointeoir iomlan saor tu agus tu ag brabhsdil ar an ngréasan? N6 an bhfuiltear do do threord?
"An abhar imni eiticiuil é seo?"

"Ta an teicneolaiocht agus na sonrai seo i [ldmha na rialtas. Conas is féidir leis sin a bheith ina fhadhb?

Scafall:

"Cad iad na modhanna is féidir a Usaid chun ar bhféinidlacht agus ar sonrai a chosaint agus an Gréasan
Domhanda a usaid againn?" — Déan babhta smaointeoireachta agus scriobh pointi ar an gclar ban.

"Cad é faoi haicealaithe a chosc 6 ghoid mailiseach ar sonrai?"
"Cad é a dhéanfd da scriosfai na meain ar line ar fad?"

"Cé mhéad agaibh a dhéanann cultacu ar bhur bpictidir agus bhur bhfisedin ar line —i.e. do chuimhni
ceanula?"

"Cad é ma scriostar do phroifil Instagram / Snapchat / TikTok / YouTube go hiomlan?"

Cuir na scolairi in 6 ghrupa.

Tabhair priomh-mhodh amhain do gach grupa.

Priomh-mhodhanna a Uséidtear chun do shonrai agus d'aitheantas a chosaint:
Fiordheimhnid ilfhachtéra

J Pasfhocail

J Cultaca sonrai - scamall né stérail aitiuil.

J Téarmai agus coinniollacha suiomhanna medin shaéisialta a léamh


https://www.youtube.com/watch?v=NXOMo89Ysuc
https://www.youtube.com/watch?v=TlFSFB0z-T8
https://www.youtube.com/watch?v=85mu9PLWCuI

o Lionrai Priobhdaideacha Fiorula - VPNanna
o Socruithe Priobhaideachais

Beidh na grupai sin ina saineolaithe ranga ar an abhar a thugtar daibh.
e Déan taighde ar an modh a tugadh.
e Cruthaigh pdstaer / cur i lathair PowerPoint etc. ag miniu conas a chosnaionn an modh seo
d'aitheantas agus do shonrai.

Fisean - Former NSA Hacker Reveals 5 Ways To Protect Yourself Online - YouTube

"Cabhréidh na modhanna seo go léir lenar bhféinitlacht agus ar sonrai a chosaint. Cén fath ar choir
gniomhu de réir na gcéimeanna seo?

"Ar chuala aon duine faoi "Doxxing"? N6 "Document Dropping?"

Is cinedl mailiseach haiceala é. Cad é ata i gceist leis?

"Conas a bhraithfea da roinnfi do chuid faisnéis phearsanta ar fad ata stérailte i do chuntais go poibli?"

What is Doxxing | How to Protect Yourself - YouTube

Ba chdir do scolairi rud amhain ar a laghad a d'fhoghlaim siad 6n bhfisean seo a liostu.

Fisedin eile:

Social Media and Privacy Concerns | NordVPN

What is doxxing and how to avoid it | NordVPN

Ceacht 6 — Do Ghairm Amach Anseo

"Ta tabhacht leis an gcéad imprisean - cén fath?"

"An mbeifea bréduil as an méid a d'fheicfea da scriobhfa d’ainm féin in Google?"

"Cad a cheapfadh do mhuinteoiri/tuismitheoiri/priomhoide/fostdir amach anseo diot da ndéanfadh siad
do chuntais ar na medin shdisialta a bhrabhsail?"

"Conas a d'fhéadfa feabhas a chur ar an méid a thagann nuair a chuardaionn duine tu ar google?" — Babhta
tobsmaointe agus liosta.

Fisedin le féachaint orthu:

Who's Googling You? - YouTube

Social Media Clean Up | Tips for Students and Job Seekers - YouTube

Bileog Oibre — Things | knew already | Things | learnt from this video.

Ceist tosaigh:


https://www.youtube.com/watch?v=-ni_PWxrsNo
https://www.youtube.com/watch?v=8Wwb6Detf-M
https://www.youtube.com/watch?v=dnNstMLQuzQ
https://www.youtube.com/watch?v=EuS0U_QZwyw
https://www.youtube.com/watch?v=uRTZdl5cZVI
https://www.youtube.com/watch?v=08M4l1vlm2o

"Cén cinedl poist a d'fhéadfa a fhail ma ta suim agat i bpriobhaideachas sonrai agus sa chibearshlandail?"

Tabhair roghanna gairme do ghrupai:

. Tastalai Sciar den mhargadh
. Anailisi Faisnéis Shlandala
o Oifigeach/combhairleoir cosanta sonrai

*M3 ta conairi gairme eile ar eolas ag na scoldiri né ag an muinteoir, is féidir grapa eile a chur le chéile
chun taighde a dhéanamh ar an ngairm sin*
Ba choir do ghrupai:

. Taighde a dhéanambh ar réimse an phoist.

. Taighde a dhéanambh faoi na rudai a dhéanann duine leis an bpost sin

J Taighde a dhéanamh faoin mbaint ata aige sin leis an méid ata foghlamtha ag an rang san aonad
seo

J Cén cineal tuarastail a bhféadfadh duine a bhfuil an post seo aige a bheith ag suil leis?

. An bhfuil sé ag teacht le haon dbhar eile a mhuintear ar scoil?

J An bhfuil sé ag teacht le haon chineal poist eile?

Ba chdir do scolairi cur i lathair a chrutht i bhformaid ar leith (i.e. Péstaer/PowerPoint srl. )

A day in the life of a Penetration Tester - YouTube

Information Security Career Video - YouTube

The life of a Data Privacy Consultant - YouTube



https://www.youtube.com/watch?v=_NVxgQdA45g
https://www.youtube.com/watch?v=cVZktAEtWE4
https://www.youtube.com/watch?v=Td-i_FxGTnk

